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LINEE DI ORIENTAMENTO

per azioni di prevenzione e di contrasto al bullismo e al

cyberbullismol

1 Testo elaborato con il contributo degli Enti afferenti all'Advisory Board del Safer Internet Centre per l'Italia
\ywvÄ5generazioni_connesse.it
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Premessa

Il Ministero dell'Istruzione, dellÁUniversit¨ e della Ricerca ¯ impegnato da anni sul ýonte

della prevenzione del fenomeno del bullismoz e, pi½ in generale, di ogni fonna di violenza, e ha
messo a disposizione delle scuole varie risorse per contrastare questo fenomeno ma soprattutto ha
attivato strategie di intervento utili ad arginare comportamenti a rischio determinati, in molti casi,

da condizioni di disagio sociale non ascrivibili solo al contesto educativo scolastico.

Con Pevolversi delle tecnologie, lÁespansione della comunicazione elettronica e online e la
sua diffusione tra i pre-adolescenti e gli adolescenti, il bullismo ha assunto le forme subdole e
pericolose del cyberbullismo che richiedono la messa a punto di nuovi e pi½ efýcaci strumenti di

contrasto.
I bulli, infatti, continuano a commettere atti di violenza ýsica e/o psicologica nelle scuole e

non solo. Le loro imprese diventano sempre pi½ aggressive ed inoltre la facilit¨ di accesso a pc,

smartphone, tablet consente ai cyberbulli anche di potere agire in anonimato3. E' necessario

valutare, dunque, i fenomeni del bullismo e del cyberbullismo nella loro complessit¨ e non

soffermare Pattenzione solo sugli autori o solo sulle vittime ma considerare tutti i protagonisti nel

loro insieme: vittime, autori ed eventuali ñtestimoniò per poter gestire in modo pi½ appropriato gli

interventi.

Gli atti di bullismo e di cyberbullismo si conýgurano sempre pi½ come Pespressione della

scarsa tolleranza e della non accettazione verso chi ¯ diverso per etnia, per religione, per

caratteristiche psico-ýsiche, per genere, per identit¨ di genere, per orientamento sessuale e per

particolari realt¨ familiari: vittime del bullismo sono sempre pi½ spesso, infatti, adolescenti su cui

2 Riportiamo alcune delle pi½ accreditate defmizioni di bullismo: ñIl bullismo ¯ un fenomeno definito come il reiterarsi
dei comportamenti e atteggiamenti diretti o indiretti volti a prevaricare un altro con I 'intenzione di nuocere, con l'uso
dellaforzaýsica o dellaprevaricazionepsicologicaò (Farrington, 1993); ñUno studente ¯ oggetto di azioni di bullismo,
ovvero ¯ prevaricato o vittimizzato, quando viene esposto ripetutamene nel corso del tempo alle azioni oþensive messe
in atto daparte di uno o pi½ compagni" (Olweus, 1993); ñ(11 bullismo) comprende azioni aggressive o comportamenti
di esclusione sociale perpetrati in modo intenzionale e sistematico da una o pi½ persone ai danni di una vittima che
spesso ne ¯ sconvolta e non sa come reagire " (Menesini, 2004).
3 L'accesso ad un Social, tuttavia, non pu¸ eludere il tracciamento poich® ad ogni connessione corrisponde un indirizzo
IP.
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gravano stereotipi che scaturiscono da pregiudizi discriminatori. E' nella disinformazione e nel

pregiudizio che si annidano fenomeni di devianza giovanile che possono scaturire in violenza
generica o in pi½ strutturate azioni di bullismo.

Tra gli altri, i ragazzi con disabilit¨ sono spesso vittime dei bulli che ripropongono ed

enfatizzano pregiudizi ancora presenti nella societ¨. La persona con disabilit¨ appare come un

ñdiversoò pi½ facile da irridere o da molestare.

Possono essere, in alcuni casi, persone molto ýagili e anche vittime pi½ inenni. Le fonne di

violenza che subiscono possono andare da una vera e propria sopraþ`azione ýsica o verbale fmo a

un umiliante e doloroso isolamento sociale.
In alcune particolari casi di disabilit¨ che si accompagnano a disturbi di tipo psicologico o

comportamentale, il ragazzo potrebbe essere incapace di gestire la violenza e questo potrebbe

scatenare in lui crisi oppositive o auto-etero lesioniste. Non dovrebbe, quindi, essere mai lasciato
solo in situazioni rischiose.

o Interventi mirati vanno, dunque, attuati da un lato sui compagni pi½ sensibili per renderli

consapevoli di avere in classe un soggetto particolarmente vulnerabile e bisognoso di protezione;
dall'altro sugli insegnanti affmch® acquisiscano consapevolezza di questa come di altre ñdiversit¨ò.

Tra gli altri, i ragazzi con autismo sono spesso vittime dei bulli per i loro comportamenti

ñbizzarriò e per la loro mancanza di abilit¨ sociali; hanno diý³colt¨ nei rapporti interpersonali e di

comunicazione e sono quindi soggetti molto fragili e anche vittime pi½ inenni. Le fonne di violenza
che subiscono possono andare da una vera e propria sopraffazione ýsica o verbale ýno a un

umiliante e doloroso isolamento sociale.
L'autistico ¯ in genere incapace di gestire la violenza e questo potrebbe scatenare in lui crisi

oppositive o auto-etero lesioniste e non dovrebbe, quindi, essere mai lasciato solo in situazioni

rischiose.
Interventi mirati vanno, dunque, attuati da un lato sui compagni pi½ sensibili per renderli

consapevoli di avere in classe un soggetto particolarmente vulnerabile e bisognoso di protezione;

dallÁaltro sugli insegnanti afýnch® acquisiscano consapevolezza di questa situazione come di altre

ñdiversit¨ò.
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Il considerare, per esempio, ñdiversoò un compagno di classe perch® ha un orientamento

sessuale o un'identit¨ di genere reale o percepita differente dalla propria poggia le sue basi sulla
disinformazione e su pregiudizi molto diffusi che possono portare a non comprendere la gravit¨ dei
casi, a sottostimare gli eventi e a manifestare maggiore preoccupazione per Porientamento sessuale

della vittima che per l'episodio di violenza in s®. Nel caso speciýco, infatti, la vittima di bullismo

omofobico molto spesso si rifugia nellÁisolamento non avendo adulti di riferimento che possano

comprendere la condizione oggetto dell'offesa.

A tal proposito, Scuola e Famiglia possono essere determinanti nella diþusione di un

atteggiamento mentale e culturale che consideri la diversit¨ come una ricchezza e che educhi

allÁaccettazione, alla consapevolezza dellÁaltro, al senso della comunit¨ e della responsabilit¨

collettiva. Occorre, pertanto, rafforzare e valorizzare il Patto di corresponsabilit¨ educativa' previsto

dallo Statuto delle studentesse e degli studenti della scuola secondarias : la scuola ¯ chiamata ad

adottare misure atte a prevenire e contrastare ogni forma di violenza e di prevaricazione; la famiglia

¯ chiamata a collaborare, non solo educando i propri ¶gli ma anche vigilando sui loro

comportamenti.

Per deýnire una strategia ottimale di prevenzione e di contrasto, le esperienze acquisite e le

conoscenze prodotte vanno contestualizzate alla luce dei cambiamenti che hanno profondamente
modiýcato la societ¨ sul piano etico, sociale e culturale e ci¸ comporta una valutazione ponderata

delle procedtue adottate per riadattarle in ragione di nuove variabili, assicurandone in tal modo
Pefýcacia.

Le presenti linee di orientamento hanno, dunque, lo scopo di dare continuit¨ alle azioni gi¨
avviate dalle istituzioni scolastiche e non solo, arricchendole di nuove riþessioni. In questa
prospettiva, ¯ fondamentale puntare proprio sullÁinnovazione, non per creare ex novo e ripartire da

zero tralasciando la grande esperienza e il know-how acquisito negli anni dalle scuole, bens³ per

rinnovare ovvero far evolvere i sistemi di intervento sperimentati in questi anni.

4 ñStrumento pattizio innovativo attraverso il quale declinare i reciproci rapporti, i diritti e i doveri che intercorrono
tra Pistituzione scolastica, lafamiglia e gli studentiò (C.M. n. 3602 del 31 luglio2008).
5 DPR 24 giugno 1998, n. 249 cos³ come modiýcato dal DPR 21 novembre 2007, n. 235.

5



. J `.'-`4 \

43,1/ I _ .Ĥl'-ñrc
' "' -* rs i
f//E --' ":`â'ü-
*ë F-;.~ 1
\'_'. ' A. 7.11 ',13'
J ann wi 1.

tr-\"'..è Â.- ty üââf_. ,_.|`-"),\__' _`Â'\,

`*4J..Ĥü .i-ph."

Ç§zuzmeae//.flame/òe,m//^òZ®@ataatntaa,e//a«³³taaea

Non si chiede, dunque, alle scuole di abbandonare le modalit¨ e le azioni con cui hanno
fmora contrastato il bullismo; ci¸ che invece si propone ¯ la revisione dei processi messi in atto per

una messa a punto di tm nuovo piano strategico di intervento che tenga conto dei mutamenti sociali
e tecnologici che informano l'universo culturale degli studenti.

In questa fase di lotta alle nuove forme di bullismo si richiede, pertanto, alle scuole di

proseguire nel loro impegno, favorendo la costituzione di reti territoriali allo scopo di realizzare
progetti comuni e di valutare processi e risultati prodotti: si dar¨ vita cos³, attraverso il confronto, ad

un sistema di buone pratiche e si svilupper¨ nel tempo un know-how fondato storicamente sulla

continuit¨ e sulla valutazione delle esperienze e, contestualmente, sul rinnovamento dei processi
alla luce dei risultati.

Operare nella logica della continuit¨ vuol dire non sottostimare il lavoro delle scuole e non
disperdere, quindi, il patrimonio di conoscenze e competenze eþicaci da esse acquisite. Il
cambiamento, pertanto, va inteso come una risposta ai bisogni emergenti dalla stessa realt¨ che

richiede Pinnovazione.
In questa prospettiva, le scuole potranno ben giocare la loro riconosciuta centralit¨ nella

gestione dell'istruzione e, nel rispetto delle Indicazioni ministeriali, si assumeranno la

responsabilit¨ delle proprie scelte didattiche e organizzative per dare attuazione alle presenti linee di

orientamento perseguendo, nei processi di educazione alla legalit¨ e alla convivenza civile, le

ýnalit¨ pedagogiche indicate e traducendone gli obiettivi strategici in obiettivi operativi.

Il rispetto della centralit¨ delle scuole rappresenta un aspetto fondamentale della democrazia

sociale su cui si regge il modello della govemance che il MIUR ha adottato da tempo.

Privilegiare il sistema della governance la cui costruzione, al momento, ¯ in ýeri e richiede

la destrutturazione delle gerarchie burocratiche, vuol dire, infatti, evitare il rischio di attenersi al

solo schema ñdalla teoria alla prassiò; un rinnovamento autentico deve, invece, considerare

Pobsolescenza delle soluzioni dall'alto e privilegiare il credito, onnai riconosciuto, allÁinterazione

ñteoria/prassi/teoriaò.
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I. Dal bullismo al cyberbullismo

Il sempre crescente utilizzo di Intemet condiziona le relazioni sociali, quelle interpersonali e

i comportamenti di tutti, coinvolgendo sia i ñnativi digitali" sia i ñmigranti digitaliò e ogni singolo

utente, di qualsiasi et¨, che si trovi costantemente connesso al Web.
Nel momento in cui ci si affaccia al mondo di Intemet, non si sta semplicemente acquisendo

una via di accesso a nuove forme di informazioni e relazioni: il þusso ¯, infatti, bidirezionale. Ci si

espone, quindi, a una pratica di scambio non banale, che necessariamente comporta dei rischi. La

vera sicurezza non sta tanto nell'evitare le situazioni potenzialmente problematiche quanto

nell'acquisire gli strumenti necessari per gestirle.
Il confronto ¯ sempre un momento di arricchimento sul piano della conoscenza; ma ci¸ che ¯

da tener presente, come emerge anche da recenti studi e statistiche, ¯ che spesso e con facilit¨ non si

conosce chi sta al di l¨ del monitor. Il conýne tra uso improprio e uso intenzionalmente malevolo

della tecnologia ¯ sottile: si assiste, per quanto riguarda il bullismo in Rete, a una sorta di tensione

tra incompetenza e premeditazione e, in questa zona di conýne, si sviluppano quei fenomeni che

sempre pi½ frequentemente aþliggono i giovani e che spesso emergono nel contesto scolastico. Chi

agisce nel1'anonimato e nella mancata interazione visiva, inoltre, non ha spesso la consapevolezza e

la reale percezione delle offese e degli attacchi che la vittima subisce.

A differenza del bullo tradizionale, nel cyberbullo viene a mancare un feedback diretto sugli

effetti delle aggressioni perpetrate a causa della mancanza di contatto diretto con la vittima.

Il cyberbullismo ¯, dunque, la manifestazione in Rete del fenomeno del bullismo: la

tecnologia consente ai bulli di inýltrarsi nelle case e nella vita delle vittime, di materializzarsi in

ogni momento, perseguitandole con messaggi, immagini, video offensivi inviati tramite diversi

device, o pubblicati sui siti web tramite Intemet. -

Rispetto al bullismo, che vede come attori soggetti con atteggiamenti aggressivi e

prevaricatori, il cyberbullismo pu¸ coinvolgere chiunque poich® i meccanismi di disinibizione

online sono pi½ ý'equenti e diffusi. Il cyberbullo, grazie agli strumenti mediatici e informatici, ha

libert¨ di fare online ci¸ che non potrebbe fare nella vita reale, avendo percezione della propria

7
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invisibilit¨, celandosi dietro la tecnologia e attribuendo le proprie azioni al ñprofilo utenteò che ha

creato, in una sorta di sdoppiamento della personalit¨. Anche le vittime possono a loro volta

diventare cyberbulli grazie all"'anonimato.

Accanto al cyberbullismo, vanno considerati come fenomeni da contrastare anche il

ñcyberstalkingò e il ñsextingò: il cyberstalking ¯ un insieme di comportamenti insistenti commessi

nei confronti di una vittima che si manifesta o in maniera diretta attraverso continue telefonate, sms,

e-mail dal contenuto minaccioso o, in maniera indiretta, attraverso la diffusione online di immagini

o recapiti della persona perseguitata, violando lÁaccount della posta privata o del profilo sui social

network e pubblicando frasi che darmeggiano la reputazione della vittima; il sexting, invece, ¯ la

preoccupante moda, diil³rsa tra gli adolescenti, di inviare messaggi via smartphone ed Internet

corredati da immagini a sfondo sessuale.

Alla luce di queste considerazioni, la progettualit¨ relativa alla tutela della sicurezza

informatica in generale, e del contrasto al cyberbullismo, in particolare, deve operare su due livelli

paralleli: la conoscenza dei contenuti tecnologici e la conoscenza delle problematiche psico-

pedagogiche correlate.

E' fondamentale, perci¸, far comprendere la nozione basilare secondo cui la propria ed altrui

sicurezza in Rete non dipende solo dalla tecnologia adottata (software anti-virus, antimalware,

apparati vari etc.) ma dalla capacit¨ di discernimento delle singole persone nel proprio relazionarsi

attraverso la Rete.

Azioni mirate alla sicurezza nella Rete sono, dunque, necessarie per affrontare tali

problematiche: non vanno, infatti, colpevolizzati gli strumenti e le tecnologie e non va fatta opera

repressiva di quesfultime; occorre, viceversa, fare opera d'informazione, divulgazione e

conoscenza per garantire comportamenti corretti in Rete, intesa quesfultima come ñambiente di

vitaò che pu¸ dar fonna ad esperienze cognitive, affettive e socio-relazionali. Da qui l"'esigenza di

deýnire linee di orientamento destinate al personale della scuola, agli studenti e alle famiglie che

contengano indicazioni e riþessioni per la conoscenza e la prevenzione del cyberbullismo e dei

fenomeni ad esso riconducibili.

8
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Al ýne di un uso consapevole delle tecnologie digitali diventa, dunque, sempre pi½ evidente

e necessario per tutte le agenzie di socializzazione promuovere da un lato Peducazione con i media
per rendere Papprendimento a scuola unÁesperienza pi½ fruibile e vicina al mondo degli studenti,
dall'altro lÁeducazione ai media per la comprensione critica dei mezzi di comunicazione intesi non

solo come strumenti, ma soprattutto come linguaggio e cultrna.

Anche la crescente e inarrestabile diþiusione dei social network t:ra i giovani ¯ un dato

confermato dalle pi½ recenti statistiche. L'espressione social network indica tutte le versioni

infonnatiche e virtuali di reti sociali nate attraverso Internet: la dimostrazione della continua

evoluzione del panorama delle community consiste nella diffusione di strumenti sempre pi½

innovativi che promuovono la costituzione di reti sociali, sýuttando le potenzialit¨ del linguaggio

Web 2.0.

Sono state individuate le principali motivazioni che spingono i giovani all'uso dei social

networlr. bisogno di connessione per vincere la noia; bisogno di informazione; bisogno di relazione;
bisogno di amicizia.

I social network offrono, infatti, sistemi di messaggistica istantanea (instant messaging), di

dating (incontri online), di inserimento di curricula e proýli professionali in database disponibili sul

Web e di accesso alle community: ¯ possibile giocare, chattare, condividere foto e video, esperienze
e stati dÁanimo, news e informazioni, interagire con gruppi socio-umanitari e associazioni di

volontariato, partecipare a forum di discussione, sentirsi connessi con il mondo, rimanere in

contatto con vecchi amici e stringere relazioni con nuovi.

Nell'ambito del contesto scolastico, i social possono essere adottati come strumenti di
comunicazione validi ed efficaci sia per la divulgazione di materiali didattici, sia per la rilevazione

del grado di soddisfazione degli studenti rispetto alle attivit¨ scolastiche, sia per la sensibilizzazione

all'uso corretto della Rete.

Gli studenti, infatti, devono essere responsabili della propria sicurezza in Rete e per questo

diventa indispensabile che matruino la consapevolezza che Intemet pu¸ diventare una pericolosa

forma di dipendenza e che irnparino a difendersi e a reagire positivamente alle situazioni rischiose,

9
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acquisendo le competenze necessarie allÁesercizio di una cittadinanza digitale consapevole, cos³

come suggerito dai documenti ufýciali del1'Unione Europea.6

2. Norme di buon comportamento in Rete

La tutela della sicurezza dei ragazzi che si connettono al Web deve rappresentare per le

istituzioni scolastiche una priorit¨ per promuovere un uso sicuro e consapevole della Rete attraverso

attivit¨ di sensibilizzazione, di prevenzione e di formazione.
Al frne di individuare strategie di prevenzione e contrasto al cyberbullismo e promuovere

opportune azioni educative e pedagogiche, ¯ necessario conoscere e diffondere le regole basilari
della comunicazione e del comportamento sul Web come:

Á netiquette e norme di uso corretto dei servizi di Rete (es. navigare evitando siti web
rischiosi; non compromettere il funzionamento della Rete e degli apparecchi che la

costituiscono con programmi - virus, etc. - costruiti appositamente);

Á regole di scrittura perle e-mail (es. utilizzare rm indirizzo e-mail personalizzato e facilmente

identificabile; descrivere in modo preciso lÁoggetto del messaggio; presentare se stessi e

l'obiettivo del messaggio nelle prime righe del testo; non pubblicare, in assenza
de1lÁesplicito permesso dell'autore, il contenuto di messaggi di posta elettronica);

Á educazione all'utilizzo dei nuovi strumenti per tutelare la privacy volti a garantire alle

persone maggiore trasparenza e controllo sulle infonnazioni che condividono sui social

network? e decalogo dellaprivacy digitale;

6 Raccomandazione del Parlamento Europeo e del Consiglio del 18 dicembre 2006 relativa a competenze chiave per
Papprendimento permanente: una delle otto competenze chiave per Papprendimento pennanente ¯ la ñcompetenza
digitaleò.
Comunicazione della Commissione al Parlamento europeo, al Consiglio, al Comitato economico e sociale europeo e al
Comitato delle Regioni del 19 maggio 2010 çUn'agenda digitale europeaè. L'agenda digitale presentata dalla
Commissione europea ¯ una delle sette iniziative faro della strategia Europa 2020, che fissa obiettivi per la crescita
nell'Unione Europea. LÁagenda digitale propone di valorizzare il potenziale delle tecnologie dell'informazione e della
comunicazione (TIC) per favorire Pinnovazione, la crescita economica e il progresso.
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